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	1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ

	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	    Целью освоения дисциплины «Информационная безопасность» является раскрытие сущности информационной безопасности и защиты информации, определение теоретических, методологических и организационных основ обеспечения безопасности информации
     Задачи освоение дисциплины:
- изучить потребности обеспечения информационной безопасности за счет технологических новаций и информационного обеспечения в организациях сферы гостеприимства и общественного питания;
- освоить методы определения достоверных источников для поиска информации в области профессиональной деятельности;
- овладеть навыками логичного и последовательного изложения профессиональной информации в табличной, графической, текстовой формах


	

	
	
	
	
	
	
	
	
	

	
	
	2. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ, СООТНЕСЕННЫЕ С РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

	

	
	
	
	
	
	
	
	
	

	
	
	
	Результаты освоения ООП: код и формулировка компетенции (в соответствии с учебным планом) или ее части
Код и формулировка индикатора достижения компетенций
Планируемые результаты обучения по дисциплине
ОПК-1 Способен применять технологические новации и современное программное обеспечение в сфере гостеприимства и общественного питания
ОПК-1.1 Определяет потребность в технологических новациях и информационном обеспечении в организациях сферы гостеприимства и общественного питания
Знает: 
-потребности обеспечения информационной безопасности за счет технологических новаций и информационного обеспечения в организациях сферы гостеприимства и общественного питания. 
Умеет:
-определять потребности в области информационной безопасности за счет технологических новаций и информационного обеспечения в организациях сферы гостеприимства и общественного питания.
ОПК-1.3 Использует специализированные компьютерные технологии в организациях сферы гостеприимства и общественного питания
Знает: 
-специализированные компьютерные технологии в организациях сферы гостеприимства и общественного питания. 
Умеет:
-использовать специализированные компьютерные технологии в организациях сферы гостеприимства и общественного питания.
УК-1 Способен осуществлять поиск, критический анализ и синтез информации, применять системный подход для решения поставленных задач
УК-1.1 Осуществляет мониторинг и поиск информации в области профессиональной деятельности
Знает: 
-основные источники информации в области профессиональной деятельности. 
Умеет:
-определять достоверные источники для поиска информации в области профессиональной деятельности.
УК-1.2 Работает с достоверными источниками информации
Знает: 
-методы обработки информации с использованием современных технических средств коммуникации и связи, компьютеров. 
Умеет:
-находить и анализировать необходимую для решения профессиональных задач информацию с использованием современных технических средств коммуникации и связи, компьютеров.
УК-1.3 Критически анализирует и обобщает информацию для решения поставленных задач, применяя теоретические и эмпирические, количественные и качественные методы, системный подход
Знает: 
-методы обработки информации с использованием современных технических средств коммуникации и связи, компьютеров. 
Умеет:
-применять количественные и качественные методы.
УК-1.5 Готовит справочные и информационно-аналитические материалы, предлагает варианты решения поставленных задач
Знает: 
-способы и методы оценки, теорию аргументации. 
Умеет:
-логично и последовательно излагать профессиональную информацию в табличной, графической, текстовой формах.

	
	
	

	
	
	
	
	
	
	
	
	

	
	
	3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

	

	
	
	
	
	
	
	
	
	

	
	
	     Дисциплина «Информационная безопасность» относится к обязательной части учебного плана.
     Изучение дисциплины базируется на знаниях и умениях, полученных при изучении дисциплин:  информационные технологии в профессиональной деятельности, бухгалтерский учет, высшая математика.
     Освоение дисциплины необходимо как предшествующее при прохождении преддипломной практики, а также при выполнении и защите выпускной квалификационной работы.


	

	
	
	
	
	
	
	
	
	

	
	
	4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 
ПО ФОРМАМ И СРОКАМ ОБУЧЕНИЯ

	

	
	
	
	
	
	
	
	
	

	
	
	Очная форма обучения - 8 семестр

	

	
	
	
	
	
	
	
	
	

	
	
	
	Вид занятия
Часов по учебному плану
Контактная работа с преподавателем:
32
-занятия лекционного типа, в том числе:
14
          практическая подготовка
0
-занятия семинарского типа:
     -семинарские/практические, в том числе:
0
          практическая подготовка
0
     -лабораторные, в том числе:
16
          практическая подготовка
0
-консультации, в том числе по курсовой работе (проекту)
2
Самостоятельная работа:
40
     в т.ч. курсовая работа (проект)
Промежуточная аттестация:
     зачет
Общая трудоемкость
72

	

	
	
	
	
	
	
	
	
	

	
	
	Заочная форма обучения - 4 курс

	

	
	
	
	
	
	
	
	
	

	
	
	Вид занятия
Часов по учебному плану
Контактная работа с преподавателем:
14
-занятия лекционного типа, в том числе:
4
          практическая подготовка
0
-занятия семинарского типа:
     -семинарские/практические, в том числе:
0
          практическая подготовка
0
     -лабораторные, в том числе:
6
          практическая подготовка
0
-консультации, в том числе по курсовой работе (проекту)
4
Самостоятельная работа:
54
     в т.ч. курсовая работа (проект)
 контрольная работа
+
Промежуточная аттестация:
     зачет
4
Общая трудоемкость
72

	

	
	
	
	
	
	
	
	
	

	
	
	5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

	

	
	
	
	
	
	
	
	
	

	
	
	Очная форма обучения

	

	
	
	
	
	
	
	
	
	

	
	
	Количество часов по видам учебной работы
контактная работа с преподавателем
занятия семинарского типа:



№



Раздел / Тема дисциплины
ВСЕГО
СР
занятия лекционного типа
семи-нарские/ практи-ческие
лабора-торные
консультации, в том числе по курсовой работе (проекту)
1
Информационная безопасность. Основные положения, понятия и определения
10
8
2
0
0
2
Методология обеспечения информационной безопасности деятельности общества
10
8
2
0
0
3
Организационно-правовое обеспечение информационной безопасности
18
8
4
0
6
4
Модели и системы обеспечения информационной безопасности деятельности организаций
18
8
4
0
6
5
Техническое и методическое обеспечение информационной безопасности
14
8
2
0
4
Подготовка и защита курсовой работы (проекта)
Промежуточная аттестация (зачет)
0
0
0
ИТОГО
72
40
14
0
16
2
В том числе:
практическая подготовка
0
0
0
0

	

	
	
	
	
	
	
	
	
	

	
	
	Заочная форма обучения

	

	
	
	
	
	
	
	
	
	

	
	
	Количество часов по видам учебной работы
контактная работа с преподавателем
занятия семинарского типа:


№


Раздел / Тема дисциплины
ВСЕГО
СР
занятия лекционного типа
семи-нарские/ практи-ческие
лабора-торные
консультации, в том числе по курсовой работе (проекту)
1
Информационная безопасность. Основные положения, понятия и определения
10
10
0
0
0
2
Методология обеспечения информационной безопасности деятельности общества
11
10
1
0
0
3
Организационно-правовое обеспечение информационной безопасности
15
12
1
0
2
4
Модели и системы обеспечения информационной безопасности деятельности организаций
15
12
1
0
2
5
Техническое и методическое обеспечение информационной безопасности
13
10
1
0
2
Подготовка и защита курсовой работы (проекта) / подготовка контрольной работы
Промежуточная аттестация (зачет)
4
4
0
ИТОГО
72
58
4
0
6
4
В том числе:
практическая подготовка
0
0
0
0

	

	
	
	
	
	
	
	
	
	

	
	
	6. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДЛЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ

	

	
	
	
	
	
	
	
	
	

	
	
	№
п/п
Темы дисциплины
Перечень основной и дополнительной литературы
1
Информационная безопасность. Основные положения, понятия и определения
1,2,3,6
2
Методология обеспечения информационной безопасности деятельности общества
1,2,3,4
3
Организационно-правовое обеспечение информационной безопасности
1,2,3
4
Модели и системы обеспечения информационной безопасности деятельности организаций
1,2,3,6
5
Техническое и методическое обеспечение информационной безопасности
1,2,3,5,6

	

	
	
	
	
	
	
	
	
	

	
	
	7. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ

	

	
	
	
	
	
	
	
	
	

	
	
	Оценочные материалы для проведения текущего контроля и промежуточной аттестации представлены в Фонде оценочных средств для текущего контроля и промежуточной аттестации.

	

	
	
	
	
	
	
	
	
	

	
	
	8. ПЕРЕЧЕНЬ ОСНОВНОЙ И ДОПОЛНИТЕЛЬНОЙ ЛИТЕРАТУРЫ

	

	
	
	
	
	
	
	
	
	

	
	
	Основная учебная литература
1
Баранова, Е. К. Информационная безопасность и защита информации : учебное пособие / Е.К. Баранова, А.В. Бабаш. – 4-е изд., перераб. и доп. – Москва : РИОР : ИНФРА-М, 2021. – 336 с. — (Высшее образование). – DOI: https://doi.org/10.29039/1761-6. - ISBN 978-5-369-01761-6. - Текст : электронный. – URL: https://znanium.com/catalog/product/1189326 (дата обращения: 14.05.2021)
2
Гришина, Н. В. Основы информационной безопасности предприятия : учебное пособие / Н.В. Гришина. — Москва : ИНФРА-М, 2021. — 216 с. — (Высшее образование: Бакалавриат). — www.dx.doi.org/10.12737/textbook_5cf8ce075a0298.77906820. - ISBN 978-5-16-015105-2. - Текст : электронный. - URL: https://znanium.com/catalog/product/1784437 (дата обращения: 03.10.2021).
3
Защита информации : учебное пособие / А.П. Жук, Е.П. Жук, О.М. Лепешкин, А.И. Тимошкин. — 3-е изд. — Москва : РИОР : ИНФРА-М, 2021. — 400 с. — (Высшее образование). — DOI: https://doi.org/10.12737/1759-3. - ISBN 978-5-369-01759-3. - Текст : электронный. - URL: https://znanium.com/catalog/product/1210523 (дата обращения: 03.10.2021).
Дополнительная учебная литература
4
Бабаш, А. В. История защиты информации в зарубежных странах : учебное пособие / А.В. Бабаш, Д.А. Ларин. — Москва : РИОР : ИНФРА-М, 2021. — 284 с. — (Высшее образование). — DOI: https://doi.org/10.12737/15090. - ISBN 978-5-369-01844-6. - Текст : электронный. - URL: https://znanium.com/catalog/product/1215133 (дата обращения: 03.10.2021).
5
Хорев, П. Б. Программно-аппаратная защита информации : учебное пособие / П.Б. Хорев. — 3-е изд., испр. и доп. — Москва : ИНФРА-М, 2021. — 327 с. — (Высшее образование: Бакалавриат). — DOI 10.12737/1035570. - ISBN 978-5-16-015471-8. - Текст : электронный. - URL: https://znanium.com/catalog/product/1189342 (дата обращения: 03.10.2021).
6
Шаньгин, В. Ф. Комплексная защита информации в корпоративных системах : учебное пособие / В. Ф. Шаньгин. — Москва : ФОРУМ : ИНФРА-М, 2020. — 592 с. — (Высшее образование: Бакалавриат). - ISBN 978-5-8199-0730-6. - Текст : электронный. - URL: https://znanium.com/catalog/product/1093695 (дата обращения: 03.10.2021).

	

	
	
	
	
	
	
	
	
	

	
	
	9.  СОВРЕМЕННЫЕ ПРОФЕССИОНАЛЬНЫЕ БАЗЫ ДАННЫХ И ИНФОРМАЦИОННЫЕ СПРАВОЧНЫЕ СИСТЕМЫ

	

	
	
	
	
	
	
	
	
	

	
	
	
	- Единое окно доступа к информационным ресурсам: http://window.edu.ru
- Интернет-версия справочно-правовой системы «Гарант»: http://study.garant.ru
- Интернет-версия справочно-правовой системы «Косультант плюс»: http://www.consultant.ru
- Интернет-журнал «Информационная безопасность»: http://www.itsec.ru/main.php
- Интернет-журнал «Хакер»: https://xakep.ru
- Интернет-журнал об информационных технологиях и информационной безопасности «BugTraq»: https://bugtraq.ru
- Интернет-ресурс CIT Forum: http://citforum.ru
- Интернет-ресурс для специалистов в области защиты информации: http://www.panasenko.ru
- Интернет-ресурс по информационной безопасности и защите информации: http://all-ib.ru
- Научная электронная библиотека: www.elibrary.ru
- Образовательная платформа: www.urait.com
- Сайт разработчика программно-аппаратных средств защиты «Аладдин»: http://www.aladdin-rd.ru
- Сайт федеральной службы безопасности РФ: http://www.fsb.ru
- Сайт федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций: http://rkn.gov.ru
- Сайт федеральной службы по техническому и экспортному контролю: http://fstec.ru
- Свободная электронная энциклопедия Википедия: https://ru.wikipedia.org
- Электонная база знаний Dr.Web: http://vms.drweb.ru/database
- Электронная база знаний Касперского: http://support.kaspersky.ru/viruses
- Электронная-библиотечная система: www.znanium.com

	

	
	
	
	
	
	
	
	
	

	
	
	10. ПЕРЕЧЕНЬ ЛИЦЕНЗИОННОГО И СВОБОДНО РАСПРОСТРАНЯЕМОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ, В ТОМ ЧИСЛЕ ОТЕЧЕСТВЕННОГО ПРОИЗВОДСТВА

	

	
	
	
	
	
	
	
	
	

	
	Комплект лицензионного 
программного обеспечения
Комплект свободно распространяемого программного обеспечения
№
п/п
лицензионное программное обеспечение
лицензионное программное обеспечение отечественного производства
свободно распространяемое программное обеспечение
свободно распространяемое программное обеспечение отечественного производства
1
Microsoft Excel
Антивирус Kaspersky Endpoint Security для бизнеса – Стандартный
Adobe Acrobat Reader DC
Антивирус Dr.Web Security Space (демо)
2
Microsoft Office 365
Электронный периодический справочник "Система Гарант"
Oracle VM VirtualBox
Яндекс.Браузер
3
Microsoft PowerPoint
Электронный периодический справочник "Система Консультант Плюс"
Архиватор 7z
Яндекс.Диск
4
Microsoft Visio
5
Microsoft Windows
6
Microsoft Windows
7
Microsoft Windows Server
8
Microsoft Windows Server
9
Microsoft Word

	
	

	
	
	
	
	
	
	
	
	

	
	
	11. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ

	

	
	
	
	
	
	
	
	
	

	
	Помещения представляют собой учебные аудитории для проведения учебных занятий, предусмотренных программой бакалавриата, оснащенные оборудованием и техническими средствами обучения.
Помещения для самостоятельной работы обучающихся оснащены компьютерной техникой с возможностью подключения к сети "Интернет" и обеспечением доступа в электронную информационно-образовательную среду университета.

	
	

	
	
	
	
	
	
	
	
	


	
	
	

	
	
	


	
	
	

	
	
	



